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Kontrolle des Gebrauchs von Internet und E-Mail in der kantonalen Verwaltung

Diirfen der Internetgebrauch und der E-Mail-Verkehr in der kantonalen Verwaltung kontrolliert
werden?

Kontrollen des E-Mail-Verkehrs und Internetgebrauchs von Angestellten stellen Datenbear-
beitungen dar, weshalb die Bestimmungen des Gesetzes Uber die Information und den Da-
tenschutz (IDG, LS 170.4) zu beachten sind. Das IDG verlangt insbesondere die Gesetzméas-
sigkeit und Verhaltnismassigkeit von Datenbearbeitungen.

Gesetzliche Grundlage fur eine Kontrolle des Gebrauchs von Internet und E-Mail durch An-
gestellte des Kantons Zirich und seiner unselbstandigen Anstalten bildet das Personalgesetz
(LS 177.10), und im Besonderen § 31 Abs. 4 der Vollzugsverordnung zum Personalgesetz
(LS 177.111). Gemass dieser Bestimmung kénnen bei begriindetem Verdacht auf miss-
brauchliche private Benutzung Kontrollen durchgefuhrt werden. Die Kontrolle muss verhalt-
nismassig sein. Art und Umfang der Kontrolle hdngen davon ab, ob und wieweit eine private
Nutzung zugelassen ist und ob geschéftliche und private Nutzung getrennt werden.

Im Rahmen des Weisungsrechts kann der Arbeitgeber durch ein Reglement die Nutzung des
Internetangebotes oder des E-Mail-Verkehrs festlegen. Im Kanton Zirich hat der Regierungs-
rat fir die Angestellten des Kantons und seiner unselbstédndigen Anstalten ein solches Nut-
zungsreglement erlassen (Verordnung Uber die Nutzung von Internet und E-Mail,

LS 177.115).

In welchem Umfang diirfen die Angestellten des Kantons Ziirich und seiner unselbstdndigen
Anstalten Internet und E-Mail nitzen?

Die erwahnte Verordnung Uber die Nutzung von Internet und E-Mail unterscheidet zwischen
dienstlicher und privater Nutzung.

Im dienstlichen Bereich beschrénkt sich die Nutzung auf den tblichen Gebrauch im Rahmen
des fur die tégliche Arbeit Notwendigen.

Der private Gebrauch von Internet und E-Mail ist in beschrédnktem Umfang zuléssig (§ 4 VO).
Die Nutzung ist auf ein Minimum zu beschranken, kurz zu halten und sollte nach Mdglichkeit
ausserhalb der Arbeitszeiten stattfinden. Die Direktionen kdnnen die private Nutzung zusatz-
lich einschranken (§ 5 VO).
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Wie kann der Arbeitgeber die Einhaltung der Nutzungsvorschriften iberwachen und mit wel-
chen Konsequenzen ist bei einem Missbrauch zu rechnen?

Die Betreiberstellen (Informatikdienste, die fliir den Betrieb der Internet- und E-Mail-Dienste
zustandig sind) kontrollieren die Einhaltung der Nutzungsvorschriften mittels automatisch
erstellter Zugriffsprotokolle. Die Kontrolle hat in dieser Phase anonym zu erfolgen.

Werden im Rahmen dieser anonymen Kontrollen Verstdsse gegen die Nutzungsvorschriften
festgestellt, informiert die Betreiberstelle die zustandige Direktion. Liegen bei Internet-
Zugriffen Missbrauche von erheblicher Tragweite vor oder besteht beim E-Mailverkehr ein
konkreter Verdacht auf Missbrauch und erscheint die Zahl der Gberwachten Personen sowie
die Uberwachungsdauer im Hinblick auf den allfalligen Missbrauch verhaltnismassig, kann
die zustandige Direktion eine Abmahnung (§ 11 VO) vornehmen und bei der Zentralstelle
eine kiinftige personenbezogene Auswertung beantragen. Der Uberwachungszeitraum darf
drei Monate nicht (ibersteigen; eine permanente Uberwachung ist unzulassig.

Nach Erhalt der Ergebnisse der personenbezogenen Auswertungen entscheidet die Direkti-
on, ob und wenn ja gegen wen sie eine Administrativuntersuchung durchfuhren wird (§ 14
VO).

Bei Verdacht auf strafrechtlich relevantes Verhalten kénnen die Strafverfolgungsbehérden
ohne Vorwarnung die Internetnutzung beziehungsweise den E-Mail-Verkehr einer Person
auswerten.
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