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[bookmark: _Toc309625378]Gegenstand und Zweck
Ein Rollen- und Berechtigungskonzept dient dem Schutz der Vertraulichkeit und der Integrität. Dieses ist die Grundlage für die Gemeinde  zur Implementierung der Berechtigungen.
Ziele des Rollen- und Berechtigungskonzepts Konzepts sind:
· Klarheit bei der Vergabe von Rechten
· Übergreifende, verbindliche Definition der Berechtigungsvergabe
· Verringerung des administrativen Aufwandes
Grundlegende Eckpunkte sowie den Berechtigungen zugrunde liegender Annahmen werden beschrieben. Namenskonventionen werden festgelegt, um die Transparenz und spätere Pflege des Berechtigungskonzeptes zu gewährleisten

[bookmark: _Toc309625379]Geltungsbereich
Dieses Rollen- und Berechtigungskonzept gilt für alle Mitarbeitenden der Gemeinde. Die Auftragnehmer im IKT-Bereich werden zur Einhaltung der entsprechenden Anforderungen vertraglich verpflichtet.

[bookmark: _Toc309625380]Konzeptionelle Vorgaben
[bookmark: _Toc476023403][bookmark: _Toc487443010][bookmark: _Toc524084503][bookmark: _Toc524085053][bookmark: _Toc524087663][bookmark: _Toc524088063][bookmark: _Toc309625381]Verantwortung
Damit die Informationssicherheit sinnvoll umgesetzt werden kann, muss die Verantwortung auf verschiedene Verantwortungsträgerinnen und -träger verteilt werden ("Ownership-Prinzip"). Die Hauptverantwortung für die Informationssicherheit liegt bei der Gemeindeschreiberin, beim Gemeindeschreiber. Diese/r delegiert die Verantwortung an die Daten- und Anwendungsverantwortlichen. 
[bookmark: _Toc309625382]Grundlagen
Folgende Dokumente enthalten Aspekte der Verantwortlichkeit: 
· Gemeinde X, Gemeindeordnung vom 8. Februar 2009
· Gemeinde X, Geschäftsordnung des Gemeinderats 30. November 2011
· Gemeinde X, Leitlinie zur Informationssicherheit vom 1. August 2011
· Stellenbeschreibungen der Mitarbeitenden
[bookmark: _Toc309625383]Risikobeurteilung und Sicherheitsstufe
Die Zuordnung der Informationen erfolgt aufgrund der Risikoanalyse in die Sicherheitsstufe S2 nach ISV. Alle Systeme, Anwendungen und Daten sind zu definieren. 
[bookmark: _Toc309625384]Prozesse
Die Berechtigungen werden durch die Daten- und Anwendungsverantwortlichen oder den IKT-Verantwortlichen sorgfältig eingerichtet. Sie sorgen für deren permanente Nachführung respektive Aktualität.
Die Aufträge der Berechtigungsvergabe für den Zugriff auf IKT-Systeme erfolgen nur durch die Daten- oder Anwendungsverantwortlichen. Es ist ein Verfahren einzurichten, welches die Vergabe nachvollziehbar und vollständig aufzeichnet.
Zugriffe auf Informationen ist nur bewilligten „Zugriffsgruppen“ und damit denjenigen Mitarbeitenden, deren Berechtigungsgruppe schriftlich durch die Daten- und Anwendungsverantwortlichen vergeben wurde, zu gewähren. Dies dient dem Schutz der Integrität (Richtigkeit, Vollständigkeit) der Informationen.
Fehlerprotokolle (Error-Log-Einträge) der zentralen Systeme und Anwendungen sind in regelmässigen Abständen zu überprüfen. System- oder Applikationsfehler, die zur Verletzung der Integrität führen oder die Verfügbarkeit der gespeicherten Informationen gefährden können, sind sofort abzuklären bzw. entsprechende Massnahmen sind unverzüglich einzuleiten. 
[bookmark: _Toc309625385]Zugriffskontrolle
Alle eingesetzten Informatik-Systeme (Zentralsysteme, Endbenutzersysteme wie PC’s, Terminalserverclients usw.) sind mittels Zugriffskontrolle vor unerlaubter Nutzung zu schützen. Jeder Anwendende wird mittels einer Identifikation und durch ein Passwort gegenüber dem System identifiziert und authentifiziert. 
[bookmark: _Toc309625386]Funktionen
[bookmark: _Toc309625387]Funktionen innerhalb der Stelle
Gemäss Organigramm vom 1. Juni 2011
Gemeindeschreiber/in – Stellvertreter/in
Mitarbeitende Gemeinde
Leiter/in Fachabteilung – Stellvertreter/in (meist auch Daten- und Anwendungsverantwortliche)
[bookmark: _Toc309625388]Funktionen im IKT-Bereich
Informationssicherheitsverantwortliche/r
Die oder der Informationssicherheitsverantwortliche überwacht alle getroffenen Massnahmen der externen Auftragnehmenden und prüft regelmässig die Einhaltung der Sicherheitszielsetzungen der Gemeinde. Sie oder er setzt die Informatiksicherheitsverordnung ISV (LS 170.8) um und regelt den Ablauf der regelmässigen Prüfung gemäss § 18 ISV. Sie oder er plant die Sensibilisierung und Schulung für die IKT-Sicherheit und führt diese mit den Daten- und Anwendungsverantwortlichen zusammen durch. Sie/er ist Anlauf- und Meldestelle für Probleme und Beobachtungen im Bereich IKT-Sicherheit. Sie/er rapportiert der Gemeindeschreiberin, dem Gemeindeschreiber und den Daten- und Anwendungsverantwortlichen gemäss den festgelegter Eskalationsstufe (siehe Kapitel 10).
IKT-Verantwortliche/r
Die oder der IKT-Verantwortliche betreibt und unterhält die IKT-Infrastruktur der Gemeinde. 
Administrator/in – Netzwerk und Systeme 
Die Adinistratorin, der Administrator unterhält und betreibt die Netzwerkkomponenten (Router, Switches, Firewall, Intrusion Detection System), die Server- und Client-Basissysteme (Betriebssystem und betriebssystemnahe Software), E-Mail-Systeme und Büroautomationsprogramme.
Administrator/in – Anwendungen und Datenbanken
Diese Administratorin, dieser Administrator vergibt alle applikationsbezogenen Rechte (Zugriffe auf Daten, Prozesse (Masken und Reports) sowie Drucker etc.) und Anmeldedefinitionen (Benutzenden-ID und Passwort).
Zusätzlich werden durch diese die Datenbanksysteme (Sysadm) in technischer Hinsicht unterhalten und betrieben. 
Revision
Unabhängige externe Stellen prüfen gemäss § 18 ISV die rechtlichen, organisatorischen und technischen Massnahmen im IKT-Bereich auf der Basis der ISV und der von der Gemeinde festgelegten IKT-Strategie oder dem IKT–Konzept sowie der Leitlinie zur Informationssicherheit respektive dem IKT-Sicherheitskonzept.
[bookmark: _Toc309625389]Zuweisung der Funktionen zu Stelle oder Person
Im folgenden Organigramm vom 1. Juni 2011 sind die Rollen gemäss Kapitel 3.1 eingetragen:


[ORGANIGRAMM]
[bookmark: _Toc309625390]Zugriffsdefinitionen
[bookmark: _Ref298501815][bookmark: _Toc309625391]Objekte, Daten- und Anwendungsverantwortliche
Die Gemeinde verfügt über die folgenden Objekte (Dateien, Prozesse, Systeme) und Daten- und Anwendungsverantwortlichen (im Sinne von verantwortlichen Organen):
Tabelle 1:	Objekte, Daten- und Anwendungsverantwortliche im internen Netz der Gemeinde.
	

	

	

	Daten
	Bearbeitet mit den Prozessen
	Auf den Systemen
	Daten- und Anwendungsverantwortliche

	Korrespondenz
(via Brief)
Vorlagen
Inhalt
	Office 2003
	Server01

	Alle Fachabteilungsleiter
Gemeindeschreiber/in
 (restlichen Daten)

	Korrespondenz (via E-Mail)
Vorlagen
Inhalt
	Exchange 
	Server01

	Alle Fachabteilungsleiter
Gemeindeschreiber/in
 (restliche Daten)

	Sozialdaten
	Office 2003
	Server01
	Leitung Soziales

	Personaldaten
	Abacus, Office 2003
	Server03, Server01
	Gemeindeschreiber/in


	Hochbaudaten
	Baupro, Office 2003
	Server01
	Leitung Hochbau

	Tiefbaudaten
	Office 2003
	Server01
	Leitung Tiefbau

	Finanzdaten
	Abacus, Office 2003
	Server03, Server01
	Leitung Finanzen

	Steuerdaten
	NEST, Office 2003
	Server03, Server01
	Leitung Steuern

	Einwohnerdaten
	NEST, Office 2003
	Server03, Server01
	Leitung Einwohnerkontrolle

	Bildungsdaten
	Scolaris, Office 2003
	Client0x, Server01
	Leitung Bildung

	System 
Daten
Programme
	Windows 2003
	Server01, Server02, Server03, swyxpbx
	IKT-Verantwortliche/r


	System
Daten
Programme
	Windows XP
	Clients 01 – 15
	IKT-Verantwortliche/r


	Polizei- und Feuerwehrdaten
	Office 2003
	Server01
	Leitung Tiefbau

	Umweltdaten
	Office 2003
	Server01
	Leitung Hochbau

	Liegenschaften
	Office 2003
	Server01
	Leitung Liegenschaften

	Telefonie
	Swyx
	swyxpbx
	IKT-Verantwortliche/r

	Gemeinderatsdaten
	Office 2003
	Server01
	Gemeindeschreiber/in


Die Verantwortung für die Vertraulichkeit, Verfügbarkeit und Integrität der Prozesse liegt bei den Daten- und Anwendungsverantwortlichen. 

Tabelle 2:	Objekte, Daten- und Anwendungsverantwortliche ausserhalb des internen Netzes der Gemeinde.
	

	

	

	Daten
	Auf den Systemen
	Daten- und Anwendungsverantwortliche
	

	Internet-Auftritt
	backslash.ch
	Gemeindeschreiber/in

	Fahrzeughalterdaten
	Infocar
	Kanton ZH, Kanton AG

	Steuerdaten
	ARTS
	Kanton ZH



Die Verantwortung für die Vertraulichkeit, Verfügbarkeit und Integrität der Prozesse liegt bei den Daten- und Anwendungsverantwortlichen. Für die Applikationen Abacus und NEST wurde diese Verantwortung mit dem Vertrag‚ Vertrag zwischen dem [Auftragnehmer] und der Gemeinde X’ vom 99.99.200x mit den Klauseln x, y, z … überbunden. Die AGB Sicherheit des Kantons Zürich sichern zudem die Zielsetzung der Vertraulichkeit, Integrität, Verfügbarkeit und die Nachvollziehbarkeit mit [Auftragnehmer].
[bookmark: _Toc309625392]
Gruppen 
Folgende Rollen sind gemäss Organigramm vom 1. Juni 2011 definiert
Namenkonvention
"GG_" entsprechen globalen Gruppen, welche bei Bedarf eine Gruppenverschachtelung ermöglichen. 
"LG_" entsprechen lokalen Gruppen
"VG_" entsprechen Verteilergruppen, welche nur für den E-Mail-Versand verwendet werden.

Tabelle 2:	Rollen und zugewiesene Funktionsträger
	

	

	

	Rolle
	Funktionsträger
	Gruppenbezeichnung

	Alle Mitarbeitenden (MA)
	Alle authentifizierten MA
	GG_Alle_MA 

	Gemeindeschreiber/in lesen (r)
	Gemeindeschreiber (GS)
	LG_Gemeindeschreiber/in

	Gemeinderat (GR) (r)
Gemeinderat (GR) (w)
	Mitglieder des GR

	LG_Gemeinderat_r
LG_Gemeinderat_w

	MA Kanzlei (r)
MA Kanzlei (w) 
	MA Kanzlei

	LG_Kanzlei_r
LG_Kanzlei_w

	MA Personal (r)
MA Personal (w)
	Personalabteilung

	LG_Personal_r
LG_Personal_w

	MA Informatik (r)
MA Informatik (w)
	Informatikabteilung

	LG_Informatik_r
LG_Informatik_w

	MA Internet (r)
MA Internet (w)
	Internetverantwortliche

	LG_Internet_r
LG_Internet_w

	MA Einwohnerkontrolle (r)
MA Einwohnerkontrolle (w)
	MA Einwohnerkontrolle

	LG_Einwohnerkontrolle_r
LG_Einwohnerkontrolle_w

	MA Hochbau (r)
MA Hochbau (w)
	MA Hochbau 

	LG_Hochbau_r
LG_Hochbau_w

	MA Umwelt (r)
MA Umwelt (w)
	MA Umwelt

	LG_Umwelt_r
LG_Umwelt_w

	MA Tiefbau (r)
MA Tiefbau (w)
	MA Tiefbau

	LG_Tiefbau_r
LG_Tiefbau_w

	MA Sicherheit (r)
MA Sicherheit (w)
	MA Sicherheit

	LG_Sicherheit_r
LG_Sicherheit_w

	MA Finanzen (r)
MA Finanzen (w)
	MA Finanzen

	LG_Finanzen_r
LG_Finanzen_w

	MA Steuern (r)
MA Steuern (w)
	MA Steuern 

	LG_Steuern_r
LG_Steuern_w

	MA Liegenschaften (r)
MA Liegenschaften (w)
	MA Liegenschaften

	LG_Liegenschaften_r
LG_Liegenschaften_w

	MA Soziales (r)
MA Soziales (w)
	MA Soziales

	LG_Soziales_r
LG_Soziales_w

	MA Sozialversicherungen (r)
MA Sozialversicherungen (w)
	MA Sozialversicherungen
	LG_Sozialversicherung_r
LG_Sozialversicherung_w

	MA Fürsorge (r)
MA Fürsorge (w)
	MA Fürsorge
	LG_Fuersorge_r
LG_Fuersorge_w

	MA Vormundschaft (r)
MA Vormundschaft (w)
	MA Vormundschaft
	LG_Vormundschaft_r
LG_Vormundschaft_w

	MA Bestattungen (r)
MA Bestattungen (w)
	MA Bestattungen

	LG_Bestattungen_r
LG_Bestattungen_w

	MA Schulverwaltung (r)
MA Schulverwaltung (w)
	MA Schulverwaltung
	LG_Schulverwaltung_r
LG_Schulverwaltung_w

	MA Schulleitung (r)
MA Schulleitung (w)
	MA Schulleitung
	LG_Schulleitung_r
LG_Schulleitung_w

	Verteilergruppen
	
	

	Bibliothek
	…
	VG_Bibliothek

	Dorfzitig
	…
	VG_Dorfzitig

	Energie
	…
	VG_Energie

	Events
	…
	VG_Events

	Friedensrichter/in
	…
	VG_Friedensrichter/in

	Gemeindepräsident/in
	…
	VG_Gemeindepräsident/in

	Gemeinderatsmitglieder
	…
	VG_Gemeinderatsmitglieder

	Gemeindeschreiber/in
	…
	VG_Gemeindeschreiber/in

	Info
	…
	VG_Info

	Jungbürger
	…
	VG_Jungbürger

	Sport
	…
	VG_Sport

	Webmaster
	…
	VG_Webmaster

	Administratoren
	
	

	Administrator
Netzwerk
Systeme
Datenbanken
	IKT-Verantwortliche/r, 
Stellvertretung
	GG_IKT

	Administrator
ABACUS
	Bereichsleitung Finanzen
Stellvertretung
	Administrator


	Administrator
NEST: Steuern
	Bereichsleitung Steuern
Stellvertretung
	Administrator


	Administrator
NEST: EWK
	Leitung Einwohnerkontrolle
Stellvertretung
	

	Administrator
CMS / Internet
	Gemeindeschreiber/in
Stellvertretung
	Administrator


	Administrator
Baupro
	Bereichsleitung Hochbau und Umwelt

	Administrator


	Administrator
Scolaris
	Leitung Schulverwaltung
Stellvertretung
	Administrator









Rechteprofile für die Laufwerke der Gemeinde
Folgende Berechtigungen werden auf die einzelnen Objekte vergeben:
Lesen und Bearbeiten (Read & Write)
In der folgenden Tabelle sind die einzelnen Zugriffsberechtigungen dargestellt: 
Die Funktion IKT-Verantwortliche/r (Administrator/in) hat Zugriff auf alle Daten.
Nicht aufgeführte Gruppen respektive Untergruppen haben keinen Zugriff.

[bookmark: _Toc309625393]Laufwerke P:\
Tabelle 3:	Berechtigungen auf die einzelnen Objekte
	

	

	

	Datenkategorie
	System / Applikation
	Gruppe
	R/W

	Dokumente (P:\)
	\\Server01\P$\
	Jede/jede nur auf seine eigenen Daten
	W



[bookmark: _Toc309625394]Laufwerk G:\
Tabelle 4:	Berechtigungen auf die einzelnen Objekte
	

	

	

	Datenkategorie
	System / Applikation
	Gruppe
	R/W

	Alle
	\\Server01\Alle\
	GG_Alle_MA
	W

	Gemeinderat	
	\\Server01\Gemeinderat
	LG_Gemeinderat_w
	W

	Kanzlei
	\\Server01\Kanzlei
	LG_Kanzlei_w
	W

	Personal
	\\Server01\Personal
	LG_Personal_w
	W

	Informatik
	\\Server01\Informatik
	LG_Informatik_w
	W

	Internet
	\\Server01\\Internet
	LG_Internet_w
	W

	Einwohnerdaten
	\\Server01\EWK
	LG_Einwohnerkontrolle_w
	W

	Hochbau
	\\Server01\Hochbau
	LG_Hochbau_w
	W

	Umwelt
	\\Server01\Umwelt
	LG_Umwelt_w
	W

	Tiefbau
	\\Server01\Tiefbau
	LG_Tiefbau_w
	W

	Sicherheit
	\\Server01\Sicherheit
	LG_Sicherheit_w
	W

	Werkhof
	\\Server01\Werkhof
	LG_Werkhof_w
	W

	Finanzen
	\\Server01\Finanzen
	LG_Finanzen_w
	W

	Steuern
	\\Server01\Steuern
	LG_Steuern_w
	W

	Liegenschaften
	\\Server01\Liegenschaften
	LG_Liegenschaften_w
	W

	Soziales
	\\Server01\Soziales
	LG_Soziales_w
	W

	Sozialversich.
	\\Server01\Sozialversicherungen
	LG_Sozialversicherung_w
	W

	Fürsorge
	\\Server01\Fuersorge
	LG_Fuersorge_w
	W

	Vormundschaft
	\\Server01\Vormundschaft
	LG_Vormundschaft_w
	W

	Bestattungen
	\\Server01\Bestattungsamt
	LG_Bestattungen_w
	W

	Schulverwaltung
	\\Server01\Schulverwaltung
	LG_Schulverwaltung_w
	W

	Schulleitung
	\\Server01\Schulleitung
	LG_Schulleitung_w
	W


Nicht aufgeführte Ordner im Verzeichnis G:\ sind nur durch die Administratorin, den Administrator zugreifbar.

[bookmark: _Toc309625395]Systemdaten und -Programme sowie Profile
Tabelle 5:	Berechtigungen auf die einzelnen Objekte
	

	

	

	Datenkategorie
	System / Verzeichnis
	Gruppe
	R/W

	Programme

	\\Server01
\\Server02
\\Server03
\\swyxpbx
	GG_IKT
	Full


	Betriebsystemdaten
	\\Server01
\\Server02
\\Server03
\\swyxpbx
	GG_IKT
	Full




[bookmark: _Toc309625396]Rechteprofile für die Applikationen und Datenbanken der Gemeinde
Die Rechteprofile werden während der Entwicklung der Applikationen und Datenbanken festgelegt.
Tabelle 6:	Berechtigungen auf die einzelnen Objekte
	
	

	
	

	
	

	Datenkategorie
	System / Applikation
	Gruppe	
	R/W

	Baudaten

	Baupro
	Administrator/in 
Vollzugriff 
Abfrage 
	Full
W
R

	Finanzbuchhaltungsdaten
	Abacus
	Administrator/in 
Vollzugriff 
Abfrage
	Full
W
R

	Lohndaten
	Abacus
	Administrator/in 
Vollzugriff 
Abfrage
	Full
W
R

	Einwohnerkontrolldaten
	NEST/EWK
	Administrator/in 
Vollzugriff 
Abfrage
	Full
W
R

	Steuerdaten
	NEST/Steuern
	Administrator/in 
Vollzugriff 
Abfrage
	Full
W
R

	Schuldaten
	Scolaris
	Administrator/in 
(keine Gruppenstruktur)
	Full 

	Webdaten
(Internetauftritt)
	CMS
(backslash)
	Administrator/in
Vollzugriff
	Full
W

	Extranet
	DMS3
(backslash)
	Administrator/in 
Vollzugriff 
Abfrage
	Full
W
R

	Maildaten
	Exchange
	Jede/jeder auf seine eigenen Mail
Administrator/in auf alle Mails
Mitglieder Verteilergruppe auf Gruppenmails
	W
W
W


[bookmark: _Toc309625397]Zugriffsmatrix
Zuweisung der Zugriffsrechte über die Gruppen an Stellen oder Personen: 
Tabelle 7:	Zugriffsmatrix der Gemeinde [Dateisystem]
	

	

	

	Gruppenbezeichnung
	Personen

	LG_Gemeindeschreiber/in
	…

	LG_Gemeinderat_w
	…

	LG_Kanzlei_w
	…

	LG_Personal_w
	…

	LG_Informatik_w
	…

	LG_Internet_w
	…

	LG_Einwohnerkontrolle_w
	…

	LG_Hochbau_w
	…

	LG_Umwelt_w
	…

	LG_Tiefbau_w
	…

	LG_Werkhof_w
	…

	LG_Sicherheit_w
	…

	LG_Finanzen_w
	…

	LG_Steuern_w
	…

	LG_Liegenschaften_w
	…

	LG_Soziales_w
	…

	LG_Sozialversicherungen_w
	…

	LG_Fuersorge_w
	…

	LG_Vormundschaft_w
	…

	LG_Bestattungen_w
	…

	LG_Schulverwaltung_w
	…

	LG_Schulleitung_w
	…


Tabelle 8:	Zugriffsmatrix der Gemeinde [Applikationen]
	

	

	

	Gruppenbezeichnung
	Zugriff
	Personen

	Baupro
 
	Administrator/in
Vollzugriff
Abfrage
	…
…
…

	Abacus 
(Finanzbuchaltung)
	Administrator/in	
Vollzugriff
Abfrage 
	…
…
…

	Abacus 
(Lohn)
	Administrator/in
Vollzugriff
Abfrage 
	…
…
…

	NEST
(Einwohnerkontrolle
	Administrator/in
Vollzugriff
Abfrage
	…
…
…

	NEST
(Steuern)
	Administrator/in
Vollzugriff
Abfrage
	…
…
…

	Scolaris
	Administrator/in
Vollzugriff
Abfrage
	…
…
…

	Internet
(CMS, backslash)
	Administrator/in
Vollzugriff
	…
…

	Extranet
(DMS3, backslash)
	Administrator/in
Vollzugriff
Abfrage
	…
…
…

	Exchange
	Administrator/in
	…



[bookmark: _Toc309625398]Einrichten / Ändern / Löschen der Zugriffsrechte 
[bookmark: _Toc309625399]Ablauf und Verantwortlichkeiten
[bookmark: _Toc309625400]Daten- und Anwendungsverantwortliche
Die Daten- und Anwendungsverantwortlichen erstellen folgende Aufträge gemäss Ziff. 5.1
· Anpassen der Zugriffsmatrix (Zugriffsberechtigungen für Gruppen)
· Ausnahmebewilligungen (Zugriffsberechtigungen für Mitarbeitende ausserhalb der Zugriffsmatrix)
· Zuweisen von Personen zu Gruppen (Ein-, Über-, Austritt).
Die Aufträge zur Berechtigungsvergabe sind schriftlich zu formulieren und vom Empfänger zu visieren. Die eingerichteten Zugriffsdefinitionen werden periodisch auf ihre Richtigkeit und Zweckmässigkeit durch die Daten- und Anwendungsverantwortlichen in Zusammenarbeit mit dem IKT-Verantwortlichen überprüft.
[bookmark: _Toc309625401]Administratoren (IKT-Verantwortliche/r oder Auftragnehmende)
Die Aufträge werden von den Administratoren sorgfältig ausgeführt und die Durchführung wird schriftlich bestätigt. Die oder der IKT-Verantwortliche sorgt für die korrekte und vollständige Ablage der Aufträge (Nachvollziehbarkeit). 
[bookmark: _Toc309625402]Meldestelle bei Problemen und Sicherheitsvorfällen
Bei Fragen und Problemen mit den Zugriffsberechtigungen gibt die oder der IKT-Verantwortliche Auskunft. Die Benutzenden melden ihm Störungen und Unregelmässigkeiten. Die Eskalationsstufen sind im Kapitel 10 beschrieben.
[bookmark: _Toc309625403]Prozesse
Standard / Abacus
Prozess: 		Personal -> Daten- und Anwendungsverantwortliche
Medium:		Auftrag per Mail, Rückmeldung per Mail
Authentifizierung:	Persönlich bekannt
Initialpasswort:	Durch Daten- und Anwendungsverantwortliche definiert
Windows Active Directory (Dateiserver)
Prozess: 		Personal -> IKT-Verantwortliche/r -> Daten- und Anwendungs			verantwortliche
Medium:		Auftrag per Mail, Rückmeldung per Mail
Authentifizierung:	Persönlich bekannt
Initialpasswort:	Durch die/den IKT-Verantwortliche(n) definiert
NEST
Prozess: 		Personal -> Daten- und Anwendungsverantwortliche -> 
			[Auftragnehmer]
Medium:		Auftrag per Mail, Rückmeldung per Mail
Authentifizierung:	Persönlich bekannt
Initialpasswort:	Single Sign On (SSO) mit AD


[bookmark: _Toc309625404]Einrichten / Rücksetzen des Passworts 
[bookmark: _Toc309625405]Ablauf und Verantwortlichkeiten
Windows-Domäne
Die/der IKT-Verantwortliche/r führt folgende Aufträge aus:
· Rücksetzung des Windows-Passworts
· Setzen des Windows-Initialpassworts
Die Aufträge sind schriftlich zu formulieren und die Authentizität ist von der/dem IKT-Verantwortlichen bzw. von den Daten- und Anwendungsverantwortlichen sicher zu überprüfen.

Standard / Abacus
Prozess: 		Mitarbeiter -> Daten- und Anwendungsverantwortliche
Medium:		Auftrag per Mail, Rückmeldung per Telefon/Mail
Authentifizierung:	Persönlich bekannt

Windows Active Directory / NEST
Prozess:		Mitarbeiter -> IKT-Verantwortliche/r
Medium:		Auftrag per Mail, Rückmeldung per Telefon/Mail
Authentifizierung:	Persönlich bekannt



Meldestelle bei Problemen mit dem Passwort
Bei Fragen und Problemen bezüglich Passwörter gibt die/der IKT-Verantwortliche Auskunft.

[bookmark: _Toc309625406]Detailspezifikationen
[bookmark: _Toc309625407]Authentifikation der Benutzenden
Grundsätzlich werden alle Benutzenden auf dem Netzwerk und in den Applikationen authentisiert. Andere Benutzende (wie zum Beispiel technisch bedingte IDs) werden durch [Auftragnehmer] vergeben, dokumentiert und permanent überwacht.
[bookmark: _Toc309625408]Betriebssystemebene
Die Aufteilung der Serverlaufwerke ist im Betriebskonzept und in den einzelnen Betriebshandbüchern pro System beschrieben. 
[bookmark: _Toc309625409]Datenbankebene
Pro Applikation existiert mindestens eine Datenbankbenutzerin, ein Datenbankbenutzer. Seine Rechte sind auf die benötigten Tabellen eingeschränkt.
Keine Applikation nutzt den SYSADM um Datenbankzugriffe auszuführen.
[bookmark: _Toc309625410]Applikationen
Grundsätze zur Rechtevergabe und Massnahmen zur Bewahrung der Integrität (z.B. Logging) sind in den Betriebshandbüchern der Applikationen zu finden.
Die Berechtigungen zu den Applikationen sind zusätzlich im GS-Tool dokumentiert. 
[bookmark: _Toc309625411]Lokale und andere Netzwerke (auch Fremdnetze und Internet)
Die Auftragnehmerin (X) in der Funktion Administrator Netzwerke unterhält und betreibt zur Zeit die Netzwerkkomponenten und die Abtrennung des internen Netzwerks von Fremdnetzten (Firewall). Sie hat die Gemeinde mit den notwendigen Unterlagen zu dokumentieren  (Grundsätze, Filterregeln mit zugelassene Verbindungen, Umfang, Empfängerkreis und Periodizität der Auswertungen und Meldungen, zu treffende Massnahmen je nach Bedrohung respektive Vorfall, Vorgehen und Nachweis der Aktualisierungen).
[bookmark: _Toc309625412]Weitere Massnahmen (wie lokale Administration auf dem Client, Fernzugriff, Telearbeit usw.)
Die lokale Administration auf dem Client wird durch die/den IKT-Verantwortliche/n durchgeführt.
Die technische Administration wird durch eine/n externen Supporter/in [X] durchgeführt. Diese kann von extern - im Kontext eines Benutzenden - auf die Systeme zugreifen. Der Benutzende muss dies vorgängig bestätigen. Im Bereich der Hauptapplikationen (NEST/Abacus) wird die technische Administration durch die Firma [Auftragnehmer] durchgeführt.
[bookmark: _Toc309625413]Namenskonvention

	Element
	Regel
	Beispiel

	Benutzername
	[1 Zeichen Vorname][3 Zeichen Nachname]
	Hans Muster => hmus

	Gruppenname
	[Gruppentyp]_[Bezeichnung]_[Rechte]
	Mitarbeiter Finanzabteilung => LG_Finanzen_w







[bookmark: _Ref131492010][bookmark: _Ref131497304][bookmark: _Toc309625414]Überprüfung der Installation, Kontrolle der Protokolldateien
Überprüfung der Installation der Server und Hauptapplikationen
Die Installationen sind zu dokumentieren und die oder der IKT-Verantwortliche kann die Richtigkeit und Vollständigkeit der eingerichteten Software bestätigen.
Überprüfung der eingerichteten Zugriffe (periodische Nachprüfung der Zugriffsmatrix und der Ausnahmebewilligungen)
Sie wird mindestens alle Jahre durch die oder den IKT-Verantwortliche/n und die Daten- und Anwendungsverantwortlichen vorgenommen. Zustand, Resultate und notwendige Massnahmen werden schriftlich mit Meldung/Bericht an den Gemeindeschreibenden aufgenommen.
Überprüfung der Nachführung der installierten Software
Die Verantwortung für die Verfügbarkeit und Integrität der Prozesse liegt bei der/dem IKT-Verantwortlichen und den Daten- und Anwendungsverantwortlichen. Die Änderungen sind zu dokumentieren und die oder der IKT-Verantwortliche kann die Richtigkeit und Vollständigkeit der Dokumentation bestätigen.
Überprüfung der Zugriffsverletzungen
Sensitive Daten/Anwendungen: Schutzbedarfsfeststellung (Vertraulichkeit oder Integrität): hoch / sehr hoch
Die Daten- und Anwendungsverantwortlichen der sensitiven Daten werden bei besonderen Vorfällen (Zugriffsverletzungen, Integritätsproblemen mit Daten usw.) durch den Informationssicherheitsverantwortlichen informiert und treffen in Absprache mit dem Gemeindeschreibenden und der/dem IKT-Verantwortlichen die notwendigen Massnahmen zu Bewahrung der Vertraulichkeit und der Integrität.
Bei Identifikation und Authentifikation
Zugriffverletzungen an den Netzwerkgrenzen und an den Systemen werden aufgezeichnet und in Zusammenarbeit mit den Aufragnehmenden ausgewertet.
Eskalation und Rapportierung
	(Sofortige Eskalation an den Gemeindeschreibenden und an die Daten- und An	wendungsverantwortlichen)
Firewallfunktionalität nicht mehr vorhanden oder gestört
Serverfunktionalität nicht mehr vorhanden oder gestört
Zugriffsmatrix nicht eingehalten oder Einhaltung zweifelhaft
Mehr als 100 abgewiesene Zugriffe innerhalb 1 Stunde (Netz/Server)
Integrität der Daten einer Hauptapplikation nicht mehr gegeben oder zweifelhaft
Mehr als 100 abgewiesene Zugriffe innerhalb 1 Stunde bei den sensitiven Daten
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